Qui sait bien hacher les mots de passe ?
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Malgré des décennies d’analyses et d’avertissements au sein de la communauté académique, les grands fournisseurs
de service n’appliquent correctement le hachage des mots de passe que tres rarement, comme en témoignent les fuites
régulieres de leurs bases de données. La norme actuelle basée sur I’envoi en clair d’'un mot de passe qui sera haché sur
le serveur correspond d’ailleurs a des contraintes aujourd’hui obsoletes. Nous analysons les avantages et inconvénients
de I’alternative que représente le hachage c6té client, et les moyens de détecter automatiquement la méthode utilisée.
Nous montrons aussi que, sur les 50 services les plus utilisés aujourd’hui, seuls huit utilisent cette architecture, et que
ce sont exactement les huit services basés en République Populaire de Chine.
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1 Létat du hachage aujourd’hui

Méme si le hachage des mots de passe avait déja été suggéré en 1967 [MT79], il reste aujourd’hui ra-
rement utilisé correctement. On retrouve ainsi des mots de passe en clair ou hachés avec des méthodes
obsoletes comme le MDS5. On ne peut connaitre exactement I’ampleur du phénomene, car nos informations
proviennent entierement régulieres des fuites de bases de données [KM16]. On peut cependant noter plu-
sieurs graves problémes dans presque tous les secteurs (I’exception principale étant chez les gestionnaires
de mots de passe) :

— Dans une étude de 2016, Jaeger et ses coauteurs analyserent 31 failles majeures des 8 années précé-
dentes [JPG116]. Pour donner une idée de I’ampleur du phénomene, matel.com avait une base de
plus de 27 millions de mots de passe en clair, et badoo.com une base de 122 millions de mots de
passe hachés en MD5.

— Les développeurs de la seule base de donnée hachée correctement — celle d’ Ashley Madison, qui uti-
lisait berypt — conservaient sur les mémes serveurs une copie chiffrée en MD3 au cas ou [JPGT16].

— Facebook a révélé en 2019 avoir conservé des logs de mots de passes non hachés (car les logs ne
rentraient pas dans la base de donnée standard), avec des centaines de millions de mots de passe
accessibles a plus de 2000 développeurs pendant de nombreuses années.

— Vu que les cofits financiers et de réputation proviennent entierement de ces fuites, la motivation pour
améliorer le systeéme apres une fuite est faible, ce qui mene des géants comme Yahoo a avoir plusieurs
fuites entre 2016 et 2017 qui montrent qu’ils n’ont pas amélioré leur sécurité [Shal8].

Avant d’explorer le hachage c6té client, rappelons rapidement les pratiques recommandées aujourd’hui :

— Ne pas hacher les mots de passe ni avec MDS5 ou SHA-1 — qui sont obsoléte — ni avec les évolutions
plus récentes d’algorithme de hachage généraliste. A la place, utiliser de I’étirement de clé comme
berypt ou PBKDF2, ou idéalement utiliser les algorithmes optimisés contre le calcul en parallele
comme Argon?2.

— Saler chaque mot de passe pour éviter les tables arc-en-ciel et la parallélisation des calculs (mais le
sel peut sans risque étre public, voire simplement le login de ’utilisateur).

— Ne pas conserver — par exemple dans des logs — une version non hachée du mot de passe pour
éviter les attaques par canal auxiliaire.

Comme alternative potentielle a tout cela, on peut aussi utiliser un systeme de type PAKE comme

OPAQUE [JKX18], mais ces derniers ont toujours une adoption faible et des problemes de brevets.
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2 Détection du hachage cdété client

L’un des principaux intéréts du hachage c6té client est qu’il est observable par I’ utilisateur. Cependant, sa
détection peut étre mis en difficulté a cause de 1’obfuscation fréquente du code source des applications web.
Il existe au moins trois méthodes permettant de vérifier 1’utilisation de hachage coté client : les analyses
syntactique et sémantique, et la charge de calcul d’une page web. Les deux premieres consistent a a vérifier
si les librairies utilisées par la page web contiennent des — bonnes — fonctions de hachage. On peut
étendre cela en analysant I’objet mémoire correspondant au champ d’entrée du mot de passe, et en vérifiant
si une routine de hachage y est bien associée. Vu que ces méthodes sont difficiles a automatiser, une autre
méthode consiste a observer la charge de calcul utilisé par la page web. Cette analyse permet de vérifier la
bonne présence d’un pic d’utilisation de ressources processeur ainsi que de mémoire lors de la connexion,
qui confirme I’utilisation d’une routine de hachage contemporaine. La présence de pics pouvant étre lié a
d’autres activités, cette méthode permet surtout de détecter la non-utilisation de hachage correct.

Nous avons décidé d’utiliser une analyse sémantique manuelle pour vérifier quels sites implémentent le
hachage coté client parmi les 50 sites web mondiaux les plus consultés, dont les résultats indiqués dans la
Table 1. La Figure 2 montre un exemple de mot de passe en clair envoyé au serveur (en utilisant TLS, mais
sans hachage) sur facebook.com et I’équivalent sur baidu.com.

/ ) Request to https://passport.baidu.com:443 [220.181.33.24]
Forward | Drop. | [ Intercept i | Action | [Comment this item W
Raw | Params | Headers | Hex

POST /v2/api/?login HTTP/1.1
Host: passport.baidu.com
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:60.0) Gecko/20100101 Firefox/60.0

/ a quuestto[l?g,eo.lgz.ael Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
- = = ~———————————————— , Accept-Language: en-US,en;q=0.5
Forward Drop | Intercept ... Action Comment this item W nccept-Encoding: gzip, deflate
Referer: https://www.baidu.com/
Raw | Params | Headers | Hex Content-Type: application/x-www-form-urlencoded
POST /login/device-based/regular/login/?login_attempt=1&Lwy=110 HTTP/1.1 Content-Length: 2755
Host s wew. facaboak: com Cookie: BAIDUID=7CFE2133E89D8883B5D42BC745FBERTO:FG=1;

pplogid=5398f4Tez2GKSFHR] y9fTydKCAKFSZdXmph]Vré28NBid2R8022DqNypikbCDa2 GnLoaKe3q0mn
FferiRmlpeCtdkrMg%30%30D

Connection: close|

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:60.0) Gecko/20100101 Firefox/60.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/*;¢=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: https://fr-fr.facebook.com/

Content-Type: application/x-www-form-urlencoded

Content-Length: 726

Cookie: fr=0bs\AB60PE9LSPR]T..BcOxAg...1.0.8dJSeq.; datr=RCsUXZ-7DVgy_exhQRIX0]jy_
Connection: close

Upgrade-Insecure-Requests: 1

staticpage=https%3A%2F42Fuwy. baidu. coms2Fcaches2Fusert2Fhtnl%2FvaJump. html&charset=U
TF-8&token=1. 1deoaf. dffe33aefatpl: bpro=&apiver=v3&tt=156271662321
l&codestring=njcdoose2e2af46del602a01531de017713cab6260606010080&safeflg=08u=httpss3
A%2F%2Fww. baidu. coms2F&isPhone=&detect=1&gid=57C891E-B303-4BD3-BBFE-73E92F3A0527&qu
ick_user=0&logintype=dialoglogin&logleginType=pc_loginDialog&idc=&loginmerge=true&sp
login=rate&username=MYLOGIN&Gpassword=GK1E09qigC5SBIf53uzgsY71%2BwzALOAF7MtySbInzPqSG
" kN2N%2B%2BGTD2LN3R3BWERXeycLSLKUI JEbRrcc8NgjoSmx8v3IqyuXIF1ZeiePhwlfkLgKeWAIKLoWv1h0
Jaz°?5"“2‘52E‘SLSd““"’"’hwdemﬂlimyuse’"EME“NES?-f’ﬁpassfﬂlwi“\mfdh‘ e % 7b44%2FnpGkcasrkfc2BICEFei! xck810RdASVE2FSI%3D&verifycode=XSKIGmen_pass=on&

FIGURE 1: Requétes envoyées a facebook.com (gauche) et baidu.com (droite) par TLS. Le mot de passe en clair est
encadré en rouge pour facebook, et le mot de passe chiffré est sur la troisieme ligne en partant du bas pour baidu.
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TABLE 1: Résultat d’une analyse manuelle des sites du Alexa Top 50 global websites le 07-07-2019. Les sites en gras
sont ceux ou le mot de passe n’était pas simplement chiffré via TLS.

Cette analyse manuelle indique un résultat surprenant en apparence : les huit sites n’envoyant pas le mot
de passe en clair sont exactement les huit sites basés en RPC. En réalité, plusieurs sites (dont 360.cn et
gq.com) réutilisent directement le systeéme de baidu, et d’autres s’en inspirent. Nous savons cependant que
la chine impose des regles strictes aux entreprises sur son territoire en matiere de cryptographie [MH19]
(nous n’avons d’ailleurs pas réussi a recalculer les hachés observés sur baidu avec les protocoles standards
de hachage en occident). Les systemes chinois découragent aussi 1’authentification classique nom d’uti-
lisateur/mot de passe, favorisant 1’utilisation du double facteur, notamment via le téléphone. On ne peut
que spéculer sur les raisons politiques de son implémentation, mais ce choix d’architecture en RPC a plu-
sieurs avantages. Il peut tout d’abord protéger ses utilisateurs, notamment si les protocoles occidentaux se
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retrouvent vulnérables, notamment si ces vulnérabilités sont intentionnelles [Hal13, TCCA16], mais il peut
aussi aider le gouvernement a traquer ses citoyens en ligne [Sta02].

Dans le reste du monde, la question plus appropriée ne porterait par sur 1’absence de hachage c6té client
mais sur la présence de hachage tout court. On sait que blamer les développeurs sans pousser les entreprises
a investir dans ces ressources ne fonctionne pas [FHvO14]. De plus, méme si le milieu académique n’est
que partiellement écouté, les travaux sur la question du hachage c6té client ou c6té serveur y demeurent
presque absents, avec de rares exceptions [MKV " 13]. Ainsi, méme dans les compétitions d’algorithmes de
hachage, la question de les exécuter coté serveur ou coté client n’est pas a priori posée [HPM15].

3 Avantages et inconvénients du hachage c6té client

Le hachage coté client a six avantages principaux :

— Pas de réutilisation des données fuitées : les mots de passe étant hachés, accéder a une base de
donnée de mots de passe ne permet pas de monter une attaque contre une autre base de donnée.

— Réduction des coiits serveurs : le hachage — qui nécessite de la puissance de calcul pour étre de
bonne qualité — a lieu sur le client, ce qui décharge les serveurs.

— Meilleur hachage : il n’y a plus un choix a faire entre cofit serveur et qualité du hachage, ce qui
permet d’utiliser la sécurité la plus élevée atteignable par la machine cliente. Cela enleéve aussi la
possibilité de faire des attaques de bicyclettes [HMB™20].

— Difficulté accrue du phishing : si la méthode est généralisée avec des protocoles normalisés, elle
peut former un obstacle de plus au phishing, notamment par homoglyphe [HWGO06].

— Simplicité : si la méthode se généralise coté client, elle peut se normaliser et se stabiliser en étant
indépendante des choix de back-end.

— Responsabilité publique : I’avantage le plus important est que cette méthode rend visible le hachage
utilisé, et que sa généralisation créerait donc un cofit social pour les entreprises ayant des méthodes
obsoletes. Cela transformerait le systeme de réactif en proactif.

Il a cependant aussi quatre inconvénients :

— Authentification prolongée apres une fuite : si un adversaire obtient une copie de la base de donnée,
il peut continuer a s’authentifier durablement. Cette méthode est prévenue par un simple round de
hachage (méme avec quelques rounds de MDS5) c6té serveur.

— Puissance de calcul limitée : cet inconvénient est mineur pour I’instant, mais la puissance de calcul
limitée peut se retrouver plus critique dans un contexte ol de nombreux objets connectés doivent
s’authentifier par ces méthodes.

— Blocage des scripts : le hachage coté client nécessite 1’exécution de scripts sur sa machine, ce qui
peut déranger certains utilisateurs, ou déclencher des alertes au cryptojacking [ELMC18].

— Incompatibilité avec d’anciens protocoles : certains anciens protocoles avaient besoin de recevoir
des mots de passe en clair, mais ils étaient déja considérés presque obsolétes en 2012 [MKV*13] et
ne devraient donc pas poser de souci.

4 Changer le hachage en pratique

Faire changer les méthodes de hachage utilisées en pratique demanderait beaucoup d’efforts coordonnées
sur plusieurs fronts en parallele. En effet, le gain réel entre le hachage c6té client et le hachage c6té serveur
est faible par rapport au gain du passage du stockage en clair au hachage simple, passage qui n’est toujours
pas entierement terminé.

Du point de vue d’un simple utilisateur, il n’y a hélas pas grand chose i faire T. Bien qu’il serait relative-
ment facile de créer un plugin détectant 1’absence de hachage c6té client, faire cela comme personne isolée
aurait un large colit — avec un avertissement sur presque tous les sites — sans avoir d’influence sur les
fournisseurs de service si le plugin n’est pas adapté a grande échelle.

t. Un utilisateur avancé pourrait développer son propre systeéme hachant automatiquement de maniére déterministe le mot de passe
lors de son entrée, ce qui serait presque assimilé a un gestionnaire de mot de passe avec quelques particularités.
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C’est justement pour cette raison qu’une piste intéressante serait de regarder les structures de motiva-
tion (incentives), et de s’adresser directement aux développeurs de navigateurs. On sait par expérience
que les avertissements implémentés directement dans le navigateur peuvent avoir un impact plutot rapide,
comme avec le passage du HTTP au HTTPS [KB15, FBK*17], méme si I'indication par le cadenas vert
a aussi introduit de nouvelles attaques, liées a une confiance infondée qui faisait baisser la méfiance des
utilisateurs [Cim17]. Un avantage supplémentaire de cette méthode est que convaincre un navigateur serait
probablement suffisant pour que d’autres navigateurs imitent 1’idée (pour ne pas paraitre en retard sur la

sécurité).

Nous terminons ainsi avec quelques questions :
— Pourquoi les sites de RPC sont-ils les seuls a hacher leurs mots de passe, et quelles méthodes utilisent-

ils?

— Existe-t-il des méthodes plus efficaces et siires pour détecter le hachage ou son absence ?
— Comment pouvons-nous convaincre la communauté d’avoir cette discussion, et idéalement d’opérer
ce changement majeur ?
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